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RUNDSCHREIBEN Zentrales IT-Management Nr. 03/2010

Vertraulichkeit von GSM / DECT Telefonie und SMS-Diensten

Aufgrund der aktuellen Gefahrdungslage zum o.g. Thema méchten wir erganzend zu
unseren Rundschreiben Nr. 3/2009 vom 02.02.2009 und Nr. 02/2010 vom
04.11.2010 die folgenden Anmerkungen zur Kenntnis und Beachtung geben.

Das prinzipielle Abhdren von Nachrichten ist nach den derzeit marktgédngigen
technischen Standards fur die folgenden Kommunikationsdienste nicht vollstandig
auszuschliel3en:

1. unbefugtes Abhoéren von Kurznachrichten im SMS-Dienst
(Short Message Service)

2. unbefugtes Abhéren von Mobilfunkgesprachen im GSM-Standard
(Global System for Mobile Communications)

3. unbefugtes Abhdren von schnurlosen Telefongesprachen im DECT-Standard
(Digital Enhanced Cordless Telecommunications)

Die Gefahrdungslage hat sich in letzter Zeit weiter erhoht, da sich die
Beschaffungsmadglichkeiten der fur das unbefugte Abhéren notwendigen Hard- und
Software technisch und kostenmaflig merklich vereinfacht haben. Es ist davon
auszugehen, dass die Anzahl der Abhdrversuche entsprechend deutlich zunehmen
wird.




Der Aufwand fur die Durchfihrung erfolgreicher Abhorversuche wird von uns
folgendermal3en bewertet:

SMS-Dienst: finanziell: niedrig
technisch: niedrig

Abhdrreichweite:  Funkzellendurchmesser (in  der Stadt)
(100 m bis 2 km)

GSM-Standard: finanziell: mittel
technisch: mittel

Abhoérreichweite:  Funkreichweite der Mobilfunkgeréte (in der
Stadt) (100 m bis 1 km)

DECT-Standard: finanziell: niedrig
Technisch: niedrig

Abhdrreichweite:  Funkreichweite der DECT-Mobilgerate (je
nach Bebauung) (100 m bis 500 m)

Es ist aus technischen und wirtschaftlichen Grinden kurzfristig nicht mdglich, eine
vollstandige Abhdorsicherheit in den oben dargestellten Kommunikationstechniken zu
gewabhrleisten.

Es wird deshalb empfohlen:

e Kurznachrichten durfen keinen vertraulichen Inhalt aufweisen oder keine
Daten mit sensiblem personenbezogenem Inhalt haben.

e Telefongesprache missen vorrangig tber das Festnetz gefuhrt werden.

e Gesprache mit vertraulichem Inhalt oder mit der Nennung von sensiblen
personenbezogenen Daten sind ausschlie3lich tber das Festnetz zu fuhren.

Diese Empfehlungen sind fir abgehende und ankommende Gesprache
anzuwenden. Der Anrufer ist beim Fihren von Gesprachen mit vertraulichen Inhalten
oder der Nennung von sensiblen personenbezogenen Daten entsprechend zu
unterrichten und das Gesprach ist Gber das Festnetz fortzufiihren.

Ansprechpartner fir weitergehende technische Informationen ist Herr Michels,
SF -02-13-, Tel. 0421 / 361 — 5505 oder rolf.michels@finanzen.bremen.de .
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